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	Pojam ili kratica
	Objašnjenje

	Generički korisnički računi
	Korisnički računi koji ne pripadaju osobama, već se koriste za pokretanje automatiziranih procesa. U ovu kategoriju pripadaju sistemski korisnički računi koje još nazivamo i funkcionalni korisnički računi.

	Korisnički račun
	Skup znakova kojim se identificira osoba ili informatički servis koji pristupa podacima, sustavima i programskim rješenjima.

	Korisnički računi povlaštenih prava
	Korisnički računi koji pripadaju pojedinim osobama, te se koriste za administraciju sustava, dijeljenih sadržaja i programskih rješenja zbog čega imaju povlaštena prava pristupa. U ovu kategoriiju pripadaju administratorski korisnički računi koje još nazivamo i administratorski računi.

	Standardni korisnički računi
	Korisnički računi koji pripadaju pojedinim osobama, te se koriste za svakodnevni rad na računalima, pristup dijeljenim sadržajima i programskim rješenjima.

	Zaporka
	Osobni skup znakova (malih i velikih slovnih oznaka, brojčanih oznaka, te ostalih znakova) kojim se kreira fraza kojom se u kombinaciji s oznakom korisničkog računa preuzima ovlast za pristup nekom sustavu ili programskom rješenju.



[bookmark: _Toc56943800][bookmark: _Toc57194915]Uvod
[bookmark: _Toc56943801]Područje primjene
Ovaj se pravilnik primjenjuje na društvo MLINAR pekarska industrija d.o.o., sa sjedištem u Zagrebu, Radnička cesta 228 c, upisano u sudski registar Trgovačkog suda u Zagrebu pod registarskim brojem (MBS): 010015470, OIB: 62296711978 („Društvo“). 
Primjenjuje se na ukupno osoblje Društva koje se nalazi na svim razinama organizacije, uključujući partnere, ovlaštene osobe, direktore, radnike (bilo trajne, s radnim odnosom na određeno vrijeme ili privremene), konzultante, izvršitelje poslova, pripravnike, studentske praktikante ili bilo koju drugu osobu koja je povezana s Društvom, gdje god da se nalazi (dalje u tekstu skupno: "Osoblje Društva").
Primjenjuje se za korištenje cjelokupnog informacijskog sustava Društva što uključuje stolna računala, prijenosna računala, mrežne poslužitelje, mrežnu opremu, virtualne mašine, uređaje za pohranu podataka i sl., kao i sva programska rješenja koja su zaštićena zaporkama.
Primjenjuje se, također, i na korištenje bilo kojeg informacijskog sustava koje Osoblje Društva koristi izvan informacijskog sustava društva.
Ova politika predstavlja minimalni skup pravila u skladu s zahtjevima informacijske sigurnosti.
[bookmark: _Toc56943802]	Upravljanje i distribucija dokumenta
Ovaj dokument dostupan je svim zaposlenicima putem Sharepoint poveznice Društva:
IT politike i procedure
Dokument će se pregledati i nadopunjavati najmanje jednom u periodu dvije godine.
[bookmark: _Toc56943803]Povezani dokumenti
Ovaj dokument je povezan s ostalim dokumentima sigurnosne politike Društva koji su dostupni putem Sharepoint poveznice Društva:
IT politike i procedure
[bookmark: _Toc56943804]Ključne riječi
Istaknute ključne riječi u nastavku dokumenta koriste se sa sljedećim značenjem:
	MORA, NE SMIJE
	Označava da ne postoji dozvoljena iznimka, osim ukoliko je dokumentirana u ovom dokumentu i odobrena od ovlaštene osobe

	TREBA
	Označava da su dozvoljene iznimke, no MORAJU biti precizno dokumentirane te slijediti postupak procjene rizika odobrene od ovlaštene osobe

	MOGU
	Označava da je primjena preporuke ili ne primjena iste jednako prihvatljiva

	OBAVEZNO
	Označava da je definicija apsolutni uvjet navedene specifikacije stavke koju opisuje

	PREPORUČENO
	Označava da je mogu postojati valjani razlozi i situacije u kojima je moguće ignorirati pojedinu stavku koja se opisuje


[bookmark: _Toc56943805][bookmark: _Toc57194916]Politika uporabe zaporki
[bookmark: _Toc56943806]Zaporke korisničkih računa
[bookmark: _Ref56781648]Standardni zahtjevi
Kompleksne zaporke MORAJU se koristiti, što uključuje korištenje kombinacije velikih i malih slova, brojčanih oznaka i posebnih znakova. Prihvatljivi znakovi uključuju:
· Velika slova:	ABCDEFGHIJKLMNOPQRSTUVWXYZ
· Mala slova:	abcdefghijklmnopqrstuvwxyz
· Brojčane oznake:	0123456789
· Posebni znakovi:	!@#$%&*(){}:;<>,.?/+i_=|'“[]~\
Najmanje po jedan znak iz 3 od 4 gore navedene grupe znakova MORA biti korišten u zaporki.
Zaporke su osjetljive na velika i mala slova. 
Zadovoljavanje zadane kompleksnosti zaporke TREBA biti provjereno prilikom svake izmjene zaporke te sve zaporke koje ne zadovoljavaju zadanu kompleksnost trebaju biti odbijene od strane sustava i programskih rješenja (nametanje politike zaporki).
Korištenje korisničkog računa kao dio (ili kao cijelu) zaporku MORA biti zabranjeno kroz sam sustav i programska rješenja.
Štićeni sustavi i programska rješenja MORAJU uključivati mogućnost privremenog zaključavanja na period od 30 minuta usljed 5 neuspješnih pokušaja unosa korisničkog računa i pripadajuće zaporke.
Prethodno korištenih 24 zaporki će sustav i programska rješenja čuvati i MORAJU onemogućiti njihovo ponovno korištenje.
Zaporke se NE SMIJU slati putem računalnih mreža u čitljivom obliku, nego isljučivo šifrirane, te se NIKAD ne smiju slati zajedno s podacima o pripadajućem korisničkom računu kao dio iste poruke ili emaila.
Voditelji nisu ovlašteni tražiti, prikupljati i pohranjivati zaporke zaposlenika.
Zaporke NE SMIJU sadržavati standardne izraze koji se mogu pronaći u rječnicima. Korištenje posebnih znakova kao zamjena za slova u izrazima koji se mogu pronaći u rječnicima također NISU dozvoljeni budući da se i takvi izrazi nalaze u specijaliziranim rječnicima korištenim za pokušaje nedozvoljenog pristupa.
Zaporke NE SMIJU sadržavati očiti slijed znakova na tipkovnici (npr. qwertz ili 1234).
Zaporke se NE SMIJU spremati ni pohranjivati u čitljivom obliku u niti jednom programskom rješenju ili sustavu.
Zaporke se NE SMIJU spremati ni pohranjivati u bilo kojem sustavu za pohranu zaporki izvan računalne mreže Društva.
Uvijek kada se zaporka smatra kompromitiranom, odmah se MORA promijeniti tako da se obavijesti informatička služba koja će Vas uputiti na daljnje korake.
Standardni korisnički računi
Zaporke standardnih korisničkih računa MORAJU biti dužine najmanje 12 znakova.
Zaporke MORAJU imati ograničeno trajanje valjanosti na period ne duži od 45 dana.
Po isteku 45 dana, zaporka je MORA promijeniti u skladu s pravilima iz 6.1.1.
Korisnički računi povlaštenih prava
Zaporke korisničkih računa povlaštenih prava MORAJU biti dužine najmanje 15 znakova.
Zaporke MORAJU imati ograničeno trajanje valjanosti na period ne duži od 90 dana.
Servisni korisnički računi
Zaporke servisnih korisničkih računa MORAJU biti dužine najmanje 15 znakova.
Zaporke MORAJU imati ograničeno trajanje valjanosti na period ne duži od 365 dana.
[bookmark: _Toc56943807][bookmark: _Toc57194917]Obveze zaposlenika
Zaposlenik društva MORA napraviti izmjenu zaporke odmah nakon što je napravljena izmjena zaporke od strane administratora ili osoblja informatičke podrške.
Svaki zaposlenik Društva mora se pridržavati standardnih zahtjeva zaporki korisničkih računa.
Zaporka predstavlja tajni podatak i svako neovlašteno otkrivanje zaporke trećim osobama smatra se grubom povredom radne obveze radnika. Pod trećom osobom smatra se bilo koji drugi zaposlenik Društva ili treća osoba izvan Društva.
Strogo je ZABRANJENO tražiti drugog zaposlenika Društva podatke o njihovoj zaporki, kao i otkriti svoju zaporku bilo kojem drugom zaposleniku ili nekoj trećoj osobi, bilo namjerno ili iz krajnje nepažnje.  
Krajnja nepažnja podrazumijeva grubu nemarnost prema obvezi čuvanja vlastite zaporke tajnom na način da radnik prilikom čuvanja svoje zaporke ne upotrijebi ni onu pažnju koju bi upotrijebio svaki prosječni čovjek prilikom čuvanja vlastitog povjerljivog podatka.
Svako namjerno otkivanje zaporke ili otkrivanje zaporke krajnjom nepažnjom radnika, bilo drugom radniku ili nekoj trećoj osobi,  smatrat će se  osobito teškom povredom radne obveze, u pogledu kojeg se mogu izreći sankcije sukladno Pravilniku o radu.
U slučaju sumnje da je tajnost zaporke zaposlenika na bilo koji način narušena, Zaposlenik je dužan bez odgađanja takvu sumnju prijaviti Odjelu informatike Društva, koji će dostaviti novu korisničku zaporku.
[bookmark: _Toc56943808][bookmark: _Toc57194918]Ostali zahtjevi
Ova politika TREBA biti stavjena u uporabu za pristup svim aktivnim informacijskim sustavima Društva. Neka programska rješenja ili sustavi neće moći zadovoljiti zahtjeve ovdje definirane politike iz tehničkih razloga. U tom slučaju potrebno je provesti maksimalni mogući skup opisanih zahtjeva.
Nadalje, sve takve sustave i programska rješenja potrebno je evidentirati te pokrenuti plan tranzicije prema rješenju usklađenom s ovom politikom do postizanja potpune suglasnosti.
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